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Zyskaj peten dostep do swoich pieniedzy, 24 godziny na dobe,
7 dni w tygodniu — bez koniecznosci przychodzenia do oddziatu Banku.

Szybka, wygodna, hezpieczna ustuga

B Dostep do swoich rachunkéw bez koniecznosci przychodzenia do oddziatu Banku,

B Zarzadzanie swoimi Srodkami przez 24 godziny na dobe, 7 dni w tygodniu, z kazdego
miejsca na Swiecie,

B OszczednoS¢ czasu i pieniedzy! Optaty dokonane za posrednictwem Internetu
sg wielokrotnie nizsze,

B Bezpieczenstwo przeprowadzanych transakcji. Korzystamy ze sprawdzonych procedur
i systemow bezpieczenstwa.

Wygodne kanaty dostepu do rachunku!

B Serwis internetowy,
B Serwis telefoniczny,
B Automatyczny serwis telefoniczny.

Jezeli masz jakiekolwiek watpliwosci lub problem z wykonywaniem czynno$ci, zawsze mozesz
zadzwonic po porade do konsultanta, ktory odpowie na Twoje pytania pod numerem telefonu:

O 801 301 103
+48 22 531 39 39
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B Wprowadzenie do iNORD

Kto moze korzystaé z ustugi?

B Klienci indywidualni posiadajacy konto osobiste i/lub rachunek a'vista,
B Klienci instytucjonalni posiadajacy rachunek biezacy i/lub rachunek pomocniczy.

Do INORD maja dostep takze wspotposiadacze rachunkoéw oraz petnomocnicy.

Uruchomienie ustugi

Jesli jeszcze nie posiadasz ustugi Bankowosci Elektronicznej INORD, udaj sie do oddziatu
Banku DnB NORD prowadzacego Twoj rachunek, aby podpisa¢ umowe. Wtedy juz

w petni bedziesz mogt korzysta¢ ze wszystkich udogodnien i funkcjonalnosci, jakie

niesie ta ustuga. Pracownik pomoze Ci wypetni¢ niezbedne dokumenty.

W chwili zawarcia umowy otrzymasz:

B |dentyfikator — unikalny, indywidualny dla kazdego, osmiocyfrowy cigg znakow,
wygenerowany i przydzielony przez Bank, stanowigcy jeden z elementéw identyfikacji
Uzytkownikow w iNORD,

B Hasta dostepu — hasto wygenerowane przez Bank, przekazujemy je Tobie w bezpiecz-
nej kopercie. Umozliwia korzystanie z kanatow dostepu Bankowosci Elektronicznej,

B Karta kodow jednorazowych — karta zawierajgca 40 kolejnych szesciocyfrowych kodow
stuzacych do autoryzacji kolejnych 40 transakcji wykonywanych przy uzyciu iNORD.



Podczas wizyty w Banku DnB NORD zwigzanej z uruchomieniem Bankowosci Elektonicz-
nej iINORD otrzymasz karte kodéw jednorazowych.

Kody uzywane sg do autoryzowania operacji wykonywanych na rachunku poprzez serwis
internetowy.

Pierwszg karte kodow aktywujesz w oddziale Banku. Nasz pracownik pomoze Ci
w jej aktywaciji. Kazda nastepng bedziesz mogt aktywowac w serwisie internetowym
lub telefonicznym.

Aby utatwi¢ postugiwanie sie kartami, kody umieszczone na karcie zostaty ponumerowane.

Gdy bedziesz wykonywat operacije, ktéra wymaga uzycia kodu, pojawi sie komunikat
,kod jednorazowy nr ... z karty ... ”.
Wpisz wtedy wskazany kod z aktywnej karty.

Wszystkie kody, dla bezpieczenstwa, zostaty zakryte warstwg ochronng. Aby skorzystac
z danego kodu, zdrap warstwe ochronng i wpisz odpowiedni kod przy wyzej wymienionym
komunikacie.

B Raz uzytego kodu nie mozesz wykorzysta¢ ponownie,
B Zuzycie kodow na Twojej karcie jest nadzorowane przez Bank, dlatego nie musisz

pamieta¢ o zamowieniu kolejnej — przyslemy Ci jg pocztg na adres korespondencyjny.

Mozesz rowniez zamowi¢ karte kodow jednorazowych poprzez serwis internetowy
lub odebrac jg bez wczesniejszego zamawiania w dowolnym oddziale DnB NORD.

DNB NORD

Pierwsze logowanie

Serwis telefoniczny

Serwis internetowy

B Uruchom przegladarke internetowg i wpisz B Zadzwon pod jeden z numeréw:
adres www.dnbnord.pl, 0 801 301 103 -z telefon6éw stacjonarnych
B Wybierz ,, Bankowos¢ Elektroniczng iNORD — lub +48 (22) 531 39 39 - z telefonow
Zaloguj”, komorkowych i z zagranicy,

B Wprowadz identyfikator, B Wprowadz identyfikator,
B Wprowadz hasto dostepu, ktére otrzymates B Wprowadz hasto dostepu, ktére otrzymates
w oddziale w bezpiecznej kopercie. w oddziale, w bezpiecznej kopercie.

Zostaniesz poproszony o zmianeg hasta do logo- Zostaniesz poproszony o zmianeg hasta do logo-
wania na wtasne hasto internetowe. wania na nowe.

Hasto powinno sie sktada¢ z minimum 8 i maksi- Hasto powinno sie sktada¢ z 6 cyfr.

mum 20 znakéw alfanumerycznych (co najmniej

jednej cyfry i jednej litery wielkiej i matej). Jedna cyfra nie moze by¢ powtarzana w hasle
wiecej niz 3 razy.

Hasto nie moze zawiera¢ polskich znakéw

(np. g, ¢), moze natomiast zawiera¢ znaki

specjalne: !@#$%"()&*, oprocz kropki

i przecinka.

System rozr6znia mate i wielkie litery.

m Hasta dostepu w serwisie internetowym przy wprowadzaniu do p6l formularzy

sgq wySwietlane w postaci niejawnej, tj. w formie gwiazdek. Dzieje sie tak, aby osoba
niepowotana nie miata mozliwosci podejrzenia Twojego hasta.

B Hasta dostepu do serwisu internetowego i telefonicznego, otrzymane w bezpiecznych

kopertach, sg uzywane do pierwszego logowania w poszczegblnych kanatach dostepu.
Zachowaj je do czasu pierwszego logowania.



B Kanaty dostepu do rachunku

Serwis internetowy

Serwis internetowy to najwygodniejszy sposob obstugi rachunku.

Mozesz go uzywac 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku w dowolnej chwili

i wszedzie tam, gdzie posiadasz dostep do Internetu.

Serwis jest dostepny na stronie www.dnbnord.pl

m Informacje na temat konfiguracji komputera, ustawien przegladarki i bezpiecznego
korzystania z serwisu internetowego znajdziesz w rozdziale ,,Bezpieczenstwo”.

Aby$ mogt sie zalogowa¢, musisz poda¢ swoj identyfikator i hasto dostepu do serwisu

internetowego.

Po poprawnej identyfikacji zostaniesz przeniesiony na strone gtéwng serwisu Bankowosci

Elektronicznej.

Dzieki tatwemu i intuicyjnemu menu samodzielnie zlecisz operacje na rachunkach

lub odszukasz potrzebne Ci informacje.

Na ekranach wymagajacych wpisania danych do formularzy znajdziesz podpowiedz:

wybierajac ikonke pomocy, zostang Ci wyjasnione ewentualne watpliwosci.

B Pamietaj, ze po 15 minutach nie wykonywania jakichkolwiek czynnosci w serwisie dla
Twojego bezpieczenstwa zostaniesz wylogowany z serwisu. Konieczne bedzie ponowne
zalogowanie.

B Aktywacja nowej karty kodow: uzyj ostatniego kodu z poprzedniej karty.
Pamietaj, ze ostatni kod mozesz wykorzysta¢ jedynie do aktywacji kolejnej karty kodow

Mozesz rowniez aktywowac karte telefonicznie, dzwoniac pod numer serwisu telefonicznego.
B Nie posiadajac poprzedniej karty kodéw, zawsze mozesz aktywowac¢ kolejng, dzwoniac
do konsultanta serwisu telefonicznego lub zgtaszajac sie do dowolnego oddziatu
DnB NORD.

W przypadku, gdy zgubisz karte kodoéw jednorazowych lub stwierdzisz, ze osoba nieupo-
wazniona uzyskata do niej dostep (zaréwno tej, ktérej uzywasz, jak i tej jeszcze nieaktyw-
nej), niezwtocznie zablokuj karte. Zréb to za posrednictwem serwisu internetowego albo

skorzystaj z pomocy konsultanta serwisu telefonicznego.

Trzykrotne, nieprawidtowe uzycie kodu z karty kodéw jednorazowych spowoduje zablokowa-
nie karty. W takim przypadku aktywuj kolejng karte kodéw jednorazowych w swoim oddziale
DnB NORD lub przez serwis telefoniczny.

Aktywacja nowej karty kodow

Uruchom przegladarke internetowa, wpisz adres www.dnbnord.pl,
Wybierz przycisk Bankowos¢ Elektroniczna iNORD — zaloguj sie,
Whpisz identyfikator,

Whpisz hasto dostepu do serwisu internetowego,
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Wejdz w zaktadke: ,Karty kodow jednorazowych”,

Po wyswietleniu listy wszystkich kart, jakie posiadasz, wybierz karte okreslong
jako ,nieaktywna”,

Kliknij na pole oznaczone: ,aktywu;j”,

Whpisz ostatni kod z obecnej karty,

Whpisz pierwszy kod z nowej, nieaktywnej karty,

Zatwierdz operacje.

Serwis telefoniczny

Serwis telefoniczny — to fatwy i szybki dostep do rachunku poprzez konsultanta.

Dzwonigc pod numer serwisu telefonicznego, uzyskasz pomoc oraz szczegbtowe informa-
cje dotyczgce Twoich rachunkoéw oraz innych produktéw bankowych, ktére oferowane sg
poprzez ustuge Bankowosci Elektroniczne;.

Mozesz takze bez koniecznosci wychodzenia z domu zatozy¢ lokate, ztozy¢ dyspozycje prze-
lewu, czy ustanowi¢ zlecenie state. Dyspozycje sg przyjmowane tylko od 0sob zidentyfikowa-
nych poprzez poprawnie wprowadzony identyfikator i hasto do serwisu telefonicznego.
Konsultant serwisu telefonicznego moze zada¢ dodatkowe pytania autoryzujgce, a w przy-
padku braku pewnosci, ze dyspozycje sktada osoba upowazniona ma prawo odmowic przy-
jecia dyspozycji.

Nasi konsultanci stuza pomoca od poniedziatku do piatku w godz. od 8.00 de 20.00.

Numery telefonéw do serwisu telefonicznego:
0 801 301 103 - optata jak za potgczenie lokalne, numer dostepny w kraju,
+48 (22) 531 39 39 — numer piatny, dostepny w kraju, za granica i z telefonéw komaérkowych.

Automatyczny serwis telefoniczny

Korzystajgc z tego serwisu, dowiesz sie, jakie jest saldo Twojego rachunku oraz jakich
ostatnio dokonate$ transakcji, bez potrzeby tgczenia sie z konsultantem. Mozesz takze
uzyska¢ podstawowe informacje dotyczgce swoich lokat i kredytow.



Menu automatycznego serwisu telefonicznego

I. Serwis informac;ji
o ustugach DnB NORD

1. Oferta banku

1.1 Oprocentowanie lokat
1.2 Kursy walut
1.3 Oferta dla Klientéw indywidualnych
1.3.1 Rachunki oszczedno$ciowe
1.3.2  Konto Senior
1.3.3 Lokaty
1.3.4 Informacje o produktach inwestycyjnych
1.3.5 Kredyty i pozyczki
1.3.6  Kredyt hipoteczny NYKREDIT
1.3.7 Karty kredytowe i ptatnicze
1.4 Oferta dla Klientéw instytucjonalnych
1.4.1 Operacje rynku pienieznego
i walutowego
1.4.2 Oferta dla MSP
1.4.3 Oferta dla Fundacji i Stowarzyszen
1.4.4 Oferta dla Zarzadcow
Nieruchomosci i Wspdélnot
Mieszkaniowych
1.5 Oferta Biura Maklerskiego
1.6 Ustugi leasingowe
1.7 Bankomaty i Placowki
1.8 Informacje o Banku DnB NORD
LEGENDA:

9 — powrét do gtéwnego menu
# — powro6t do poprzedniego menu

— powtdrzenie wybranego menu

Il. Serwis informacji
o0 posiadanych rachunkach
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2.2

2.3

2.4
2.5

2.6

2.7
3.0

. Obstuga rachunkow.

Wprowadzenie identyfikatora (6 cyfr)

Wprowadzenie hasta dostepu

Informacja o rachunkach

Wybér rachunku

(Klienci posiadajacy wiecej niz jeden rachunek)
Informacje o aktualnym saldzie
i oprocentowaniu
Informacja o 10 ostatnich operacjach

Informacje o lokatach

Wybor lokaty

(Klienci posiadajacy wiecej niz jedng lokate)
Informacje o aktualnym saldzie,
oprocentowaniu i dacie zapadalnosci

Informacje o kredytach

Wybor kredytu

(Klienci posiadajacy wigcej niz jeden kredyt)
Informacje o aktualnym saldzie,
oprocentowaniu i przyznanym limicie

Sktadanie dyspozyciji

Zmiana hasta do ustug Automatycznego serwisu

telefonicznego

Blokada dostepu do ustug Automatycznego

serwisu telefonicznego

Blokada dostepu do ustug serwisu internetowego

Potaczenie z konsultantem

Ustuga

Zmiana hasta dostepu
do serwisu
internetowego1

(w tym wymuszona
zmiana hasta
podczas pierwszego
logowania)

Zmiana hasta
dostepu do serwisu
telefonicznego

(w tym wymuszona
zmiana hasta
podczas pierwszego
logowania)

Blokowanie
dostepu do serwisu
internetowego/
serwisu
telefonicznego1

Odblokowanie
dostepu do serwisu
internetowego/
serwisu
telefoniczneg._{o1

Aktywacja kart kodow
jednorazowych

Blokowanie kart
kodéw jednorazowych

Zamawianie kart
kodéw jednorazowych

DNB NORD

Serwis ‘[elefoniczny3

Automatyczny serwis
telefoniczny

B Tabela ustug Bankowosci Elektronicznej INORD

Elektroniczne kanatly dostepu

Serwis internetowy

Zarzadzanie dostepem



Elektroniczne kanatly dostepu

Ustuga Automatyczny serwis

Serwis telefoniczny telefoniczny Serwis internetowy

Informacje o rachunkach

Saldo rachunku [ | [ | |
Szczegbtowe

informacje [ | [ | |
0 rachunku

Historia operacji

na rachunku u u u
Szczegbtowe

informacje o wybranej [ | |
operacji

Wykonanie przelewu u 4

dowolnego!

Wykonanie przelewu 4

do zUs! u

Wykonanie przelewu 4

podatku® u

Dodanie przelewu
zdefiniowanego!

Wykonanie przelewu
zdefiniowanego

Modyfikacja przelewu
zdefiniowanego!

Usuniecie przelewu
zdefiniowanego

E B O®R OO0 O

ﬁ)aklgt(; rachunku u u u
e o o o
l(z)tkv;?;(fie nowe;j m |

O

Likwidacja lokaty!:2

DNB NORD

Elektroniczne kanaty dostepu

Ustuga Automatyczny serwis

Serwis telefoniczny telefoniczny Serwis internetowy

Zlecenia state

= o
Zlocenia stategol - m O
thgligg}?ZCja zlecenia m 4 0
(S)ti\'/\écgsﬂize zlecenia m O
I’F;c;cfigzlaalgjihistorii m -

Szczegbtowe informacje n - [ |
0 zaciggnigtym kredycie
Harmonogram sptaty
kredytu u u

Szczegbtowe informacie u
0 ztozonych wnioskach

Ztozenie nowego
wniosku? |

M - ustuga jest dostepna w danym kanale

1) operacje wymagajace autoryzacji przy uzyciu kodu jednorazowego (Serwis Internetowy) lub autoryzacji stownej (Serwis
Telefoniczny);

2) nie dotyczy lokat oraz zlecen statych zatozonych w Oddziale;

3) wykonanie transakcji przez Uzytkownika za pomoca Serwisu Telefonicznego wymaga uzycia urzadzenia telefoniczne-
g0 pracujgcego w trybie wybierania tonowego oraz nawigzania potgczenia z numerem lub numerami telefonicznymi
wskazanymi przez Bank i dostepnymi w Oddziatach oraz na stronach internetowych Banku.

Posiadacz Rachunku i/lub Uzytkownicy majg dostep do BE i mogg sktada¢ dyspozycje w Serwisie Telefonicznym w
godzinach 8.00-20.00 od poniedziatku do pigtku;

4) dyspozycja realizowana do wysokosci maksymalnego limitu (100 000 PLN) okre$lonego przez Bank dla pojedynczej
transakciji, ustanowiony dla wszystkich Uzytkownikow korzystajacych z Serwisu Telefonicznego.
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B Zakres ustug w serwisie internetowym

Przelewy
Za pomoca serwisu internetowego mozesz wykonywac przelewy:

B Przelew dowolny — mozesz dokona¢ dowolnej ptatnosci, np. zaptaci¢ rachunek
za telefon, prad czy dokonac optaty za szkote,

B Przelew ZUS — w tatwy sposéb dokonasz opfat za ubezpieczenie spoteczne, zdrowotne,
FP i FGSP. Pamietaj, ze korzystajac z tego przelewu, mozesz oplaci¢ ubezpieczenie
za dowolng osobe,

B Przelew podatku — dokonasz ptatnosci podatku do Urzedu Skarbowego, jak rowniez
do innego organu podatkowego.

Pamigtaj, ze wykonanie przelewu musisz zatwierdzi¢ kodem jednorazowym z aktywnej
karty kodow jednorazowych.

Przelewy zdefiniowane

Przelew zdefiniowany — to ustanowiony i zapisany w pamieci systemu wzorzec przelewu,
zawierajacy numer rachunku i dane jego odbiorcy. Przelew taki jest definiowany i wykony-
wany przy uzyciu serwisu internetowego.

Mozesz tatwo i szybko wykonywac¢ przelewy bez potrzeby wypetniania wszystkich danych
w formularzu. Jezeli chcesz wykona¢ dany przelew, wybierz ,wykonaj”, jezeli natomiast
chcesz zmieni¢ zdefiniowany juz przelew, kliknij ,modyfikuj”. Mozesz réwniez usung¢
wybrany przelew.

BANKOWOS(C
ELEKTRONICZNA
iNORD

DNB NOR

Jesli chcesz zdefiniowa¢ nowy przelew, wybierz odpowiednia zaktadke w zaleznosci,
czy ma to by¢ przelew dowolny, do ZUS czy przelew podatku. Nastepnie wypetnij dane
w formularzu i zatwierdZ operacje kodem jednorazowym.

Transakcje wykonywane na rachunkach walutowych, za wyjatkiem przelewdw wewnetrz-
nych, sg realizowane po przeliczeniu na ztotowki wg. aktualnego kursu (podawanego na
stronie www.dnbnord.pl).

Karty kodow jednorazowych
Uzywasz do:

B Ustanowienia przelewu zdefiniowanego,
B Modyfikacji przelewu zdefiniowanego.

Nie potrzebujesz do:

B Wykonania przelewu zdefiniowanego,
B Usuwania przelewu zdefiniowanego.

Limity do rachunku

B Limit dzienny i jednorazowy, ktdre opisujemy ponizej, obowigzujg tylko i wytacznie
w ustudze iINORD.

Mozesz zdefiniowac¢ limity do posiadanych rachunkéw.

Aby to zrobi¢, wypetnij ,,Dyspozycje ustanowienia/zmiany” wysokosci limitow transakcji
w systemie iINORD. Znajdziesz jg na www.dnbnord.pl.

W dyspozycji mozesz ustali¢ zarowno limit dzienny jak i jednorazowy. Ustalone limity
mozesz w dowolnej chwili zmieni¢ lub w ogole z nich zrezygnowac. Wystarczy, ze zgtosisz
to w swoim oddziale DnB NORD.

B Limit dzienny — kwotowy dzienny limit wszystkich transakcji ustanowiony przez
Posiadacza rachunku do rachunku bankowego, wspoélny dla wszystkich Uzytkownikéw
i Posiadacza rachunku korzystajgcych z dostepu do rachunku przy wykorzystaniu BE,
powyzej ktérego transakcje nie sg wykonywane.

B Limit jednorazowy — kwotowy limit okreslony dla pojedynczej transakcji, ustanowiony
przez Posiadacza rachunku do rachunku bankowego w jednakowej wysokosci dla
wszystkich Uzytkownikow i Posiadacza rachunku korzystajacych z dostepu do
rachunku przy wykorzystaniu iNORD.
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m Zlecenia state

W Serwisie internetowym mozesz definiowac zlecenia state.

Wejdz w zaktadke ,zlecenia state”, ,nowe zlecenie state”.

Wypetnij danymi pola formularza. Pamietaj, ze do zatwierdzenia tej operacji wymagany jest
kod jednorazowy.

Dziatania na zleceniach statych, ktére zostaty zatozone w oddziale DnB NORD, mogg by¢
dokonywane wytgcznie w oddziale DnB NORD. Za posrednictwem serwisu internetowego
masz jedynie dostep do informacji o nich.

m Lokaty

Mozesz zatozy¢ lub zerwac lokate w serwisie internetowym. Masz réwniez dostep

do szczegbtow danej lokaty poprzez klikniecie w jej nazwe. Lokaty zatozone

za poSrednictwem serwisu internetowego mozesz zerwac, postugujac sie przyciskiem
Lzerwij”. Operacje zerwania lokaty potwierdZ kodem jednorazowym.

Operacje na lokatach, takie jak zerwanie lokaty, ktére zostaty zatozone w oddziale
DnB NORD, mogg by¢ dokonywane wytgcznie w oddziale DnB NORD.

Za poSrednictwem serwisu internetowego masz jedynie dostep do informacji o nich.

m  Kredyty

Bankowos$¢ Elektroniczna poprzez wszystkie kanaty dostepu udostepnia informacije

0 zaciggnietych kredytach. Zaréwno w serwisie internetowym, jak i w serwisie telefonicznym
mozesz uzyskac szczegbtowe informacje o zaciggnietych kredytach.

Dodatkowo mozesz obejrze¢ harmonogram sptat danego kredytu; w tym celu wybierz
przycisk ,harmonogram” przy danym kredycie. Dzieki temu na biezaco mozesz sprawdzac,
kiedy przypada najblizsza sptata raty, jaka jest jej kwota oraz jaki kapitat pozostat jeszcze do
sptacenia.

Jezeli chcesz obejrze¢ szczegbtowe informacije o danym kredycie, wybierz ,,Numer
rachunku/nazwa produktu”.

m  Whioski

W serwisie internetowym w zaktadce ,Wnioski”, znajdziesz wniosek umozliwiajgcy

Ci przestanie dowolnego zapytania czy wniosku.

Wypetniony wniosek zatwierdZ kodem jednorazowym z karty kodéw jednorazowych.
Szczegbtowe informacije dotyczace wykonywania, definiowania przelewdw oraz zleceh
statych znajdziesz w ,,Pomocy” dostepnej przy sktadaniu poszczegbinych dyspozyciji
w serwisie internetowym.
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B Zarzgdzanie dostepem

Petnomocnictwo

Ustuga INORD moze by¢ udostepniona petnomocnikom rachunku.
W kazdej chwili mozesz nada¢ wybranej osobie petnomocnictwo do rachunku.

/gtos sie wraz z 0soba, ktéra ma zosta¢ Twoim petnomocnikiem do oddziatu Banku,

w ktérym posiadasz rachunek (wymagamy przedstawienia dowodow osobistych)

i przez ztozenie odpowiedniego wniosku nadaj tej osobie petnomocnictwo.

Po podpisaniu przez Ciebie Umowy Ustugi Bankowosci Elektronicznej iINORD, osoba,
ktora posiada petnomocnictwo do Twojego rachunku, moze zgtosi¢ sie w dowolnej chwili
do oddziatu Banku, w ktérym posiadasz rachunek i odebra¢ identyfikator, hasto dostepu
i karte kodow jednorazowych.

Rodzaje dostepu

W ustudze iINORD mozliwe sg dwa rodzaje dostepu do rachunkéw: aktywny i pasywny.

B Aktywny dostep — do ustugi majg osoby, ktore posiadajg prawo do samodzielnego
dysponowania rachunkiem bankowym.

B Pasywny dostep — do ustugi majg osoby, ktore posiadajg prawo do dysponowania
rachunkiem tgcznie z innymi osobami oraz osoby, ktorym Posiadacz rachunku

udzielit petnomocnictwa do rachunku bankowego tylko w zakresie korzystania z INORD
(petnomocnictwo rodzajowe). Pasywny dostep umozliwia podglad informacji na rachunku
bez mozliwosci dokonania jakichkolwiek transakcji.
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B zmiana hasta dostepu do danego kanatu,
blokowanie/odblokowanie dostepu do danego
kanatu,

aktywowanie, zamawianie i blokowanie kart
kodéw jednorazowych,

saldo rachunku,

historia rachunku,

saldo rachunku lokaty,

lista zlecen statych,

historia realizacji zlecen statych,

dostep do szczegbtowych informaciji

0 zaciagnietym kredycie,

harmonogram sptat kredytu,

lista wnioskow,

ztozenie nowego wniosku,

dodanie przelewu zdefiniowanego,
modyfikacje/usuniecie przelewu zdefiniowanego.

pasywny

zmiana hasta dostepu do danego kanatu,
blokowanie/odblokowanie dostepu

do danego kanatu,

aktywowanie, zamawianie i blokowanie kart
kodow jednorazowych,

saldo rachunku,

historia rachunku,

wykonanie przelewu dowolnego,
wykonanie przelewu do ZUS,

wykonanie przelewu podatku,
dodawanie,

wykonanie,

modyfikacja,

usuwanie przelewow zdefiniowanych,
definiowanie,

modyfikacja,

lista zlecen statych,

historia realizacji zlecen statych,

saldo rachunku lokaty,

zaktadanie, zrywanie lokat,

szczegbtowe informacji o zaciggnietym kredycie,
harmonogram sptat kredytu,

lista wnioskéw,

ztozenie nowego wniosku.

aktywny
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B Blokowanie i odblokowanie dostepu
do serwisu internetowego i telefonicznego

Dostep do serwisu internetowego oraz serwisu telefonicznego mozesz zablokowac

i odblokowac, korzystajgc z obu kanatéw dostepu do iNORD.

Jesli chcesz zablokowaC dany kanat za pomocg serwisu internetowego, wejdz w zaktadke
,Obstuga dostepu” i tam zablokuj dowolny kanat.

Pamietaj, ze jezeli w ten sposdb blokujesz serwis internetowy, to zostaniesz automatycznie
wylogowany.

W tym samym miejscu mozesz zablokowac lub odblokowa¢ serwis telefoniczny

oraz zmieni€ hasta dostepu do poszczegbinych serwisow.

Zablokowania i odblokowania mozesz dokonac réwniez za poSrednictwem serwisu
telefonicznego oraz automatycznego serwisu telefonicznego. Wystarczy, ze zadzwonisz
pod numer serwisu telefonicznego i zablokujesz lub odblokujesz dostep

do dowolnego serwisu.

Pamietaj, ze w przypadku blokowania serwisu, z ktérego wiasnie korzystasz, zostaniesz
natychmiast wylogowany.

Serwis telefoniczny i internetowy zawsze mozesz zablokowac lub odblokowa¢ w oddziale
DnB NORD.

B Automatyczny serwis telefoniczny i internetowy jest automatycznie blokowany
przez trzykrotne wpisanie nieprawidtowego identyfikatora badZ hasta dostepu.
Odblokowania tych kanatéw dostepu mozesz dokona¢ za posrednictwem
konsultanta lub w oddziale DnB NORD.
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B Bezpieczenstwo

Przywigzujemy najwyzszg wage do bezpieczenstwa przeprowadzanych operaciji.
Korzystamy ze sprawdzonych procedur i systemow bezpieczenstwa.

m Logowanie

W celu zapewnienia bezpieczenstwa otrzymujesz od Banku DnB NORD unikalny identyfi-
kator oraz hasto dostepu zamkniete w bezpiecznej kopercie.
Pamietaj, aby nie udostepnia¢ osobom trzecim swojego identyfikatora i hasta.

Identyfikator — unikalny, indywidualny dla kazdego Posiadacza rachunku o$miocyfrowy
cigg znakow, wygenerowany i przydzielony Ci przez Bank DnB NORD.

Hasto dostepu — hasto wygenerowane przez Bank, przekazane Ci przez pracownika DnB
NORD w bezpiecznej kopercie, umozliwiajgce korzystanie z danego kanatu dostepu
iNORD.

Dodatkowo, w celu zapewnienia jak najwiekszego bezpieczenstwa sktadanych operacji
w serwisie internetowym, otrzymujesz réwniez karte kodow jednorazowych, dzieki ktorej
zatwierdzasz sktadane i wykonywane operacje.

m Protokot SSL

Bank DnB NORD zapewnia bezpieczenstwo operacji dokonywanych za po$rednictwem
serwisu internetowego i dlatego potgczenie z Bankiem jest zabezpieczone poprzez szyfro-
wanie. Do szyfrowania potaczenia pomiedzy Tobg a DnB NORD stuzy protokoét SSL (Secure
Sockets Layer), postugujacy sie kluczem o dtugosci 128 bitow. Protokdt SSL uruchamiany
jest automatycznie w chwili, gdy sie logujesz.

m Certyfikat bezpieczefnstwa

Zanim dokonasz operacji za poSrednictwem serwisu internetowego, upewnij sie:

B Czy masz dostep do ,certyfikatu bezpieczenstwa” — jest to widoczna w prawym
dolnym rogu zétta zamknieta ktédka. Certyfikat bezpieczenstwa daje pewnos¢,
ze potgczenie z Bankiem jest szyfrowane.

Aby sprawdzi¢ prawidtowo$¢ potgczenia oraz dane o certyfikacie, wybierz:
LPlik” > Wiasciwosci” > ,Certyfikaty” tu sprawdz: ,0gbIne”, ,,Szczegbty” oraz
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,Sciezka certyfikacji”. Jezeli posiadasz nowsze wersje przegladarki, wystarczy kliknaé
dwukrotnie w z6ttg ktodke, ktora pojawia sie w prawym dolnym rogu paska stanu
przegladarki.

B Czy przeglagdarka w pasku adresowym zamiast protokotu http:// pokaze https://

m Ustawienia przegladarek

Aby bezpiecznie korzysta¢ z ustugi Bankowosci Elektronicznej, zalecamy uzywanie
najnowszych wersji przegladarek internetowych.

Pamietaj rowniez o przeprowadzaniu aktualizacji przegladarek, z ktorych korzystasz,
poniewaz uzywanie starych wersji jest niebezpieczne.

Ponizej przedstawiamy najbezpieczniejsze ustawienia najczesciej uzywanych przegladarek
internetowych.

I. Internet Explorer (na przyktadzie wersji 6.0)

1. Narzedzia (ang. Tools) > Opcje internetowe (Internet Options) > Zawartos¢ (Content) >
Autouzupetnianie (AutoComplete), odznacz pola Formularze (Forms) oraz Nazwy uzytkowni-
kow i hasta w formularzach (User names and passwords on forms).

2. Narzedzia (ang. Tools) > Opcje internetowe (Internet Options) > Ogodine (General) >
Tymczasowe pliki internetowe (Temporary Internet files) > Ustawienia (Settings), na liscie
»Sprawdz, czy sg nowsze wersje przechowywanych stron” (Check for newer versions of
stored pages) zaznacz ,,Przy kazdej wizycie na tej stronie” (Every visit on the page).

3. Narzedzia (ang. Tools) > Opcje internetowe (Internet Options) > Zahezpieczenia (Secu-
rity,) zaznacz Internet (Internet), kliknij przycisk Poziom niestandardowy (Custom level) i
w grupie Obstuga skryptéw (Scripting) zaznacz Wiacz (Enable) przy opcji Wykonywanie
aktywnych skryptow (Active scripting),

4. Narzedzia (ang. Tools) > Opcje internetowe (Internet Options) > Zaawansowane (Advanced):
a) w grupie Przegladanie (Browsing) powinna by¢ wytaczena opcja Pokaz przyjazne komu-
nikaty o btedach HTTP (Show friendly messages about HTTP error),
b) w grupie Zabezpieczenia (Security) zaznacz:

- Nie zapisuj zaszyfrowanych stron na dysku

(Do not save encrypted pages on disk),

- Ostrzegaj przed niewaznymi certyfikatami witryn
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(Warn about invalid site certificates),
- Ostrzegaj, jezeli przesytanie formularzy jest przekierowywane
(Warn if forms submittal is being redirected),

uzyj SSL 2.0 (Use SSL 2.0),

uzyj SSL 3.0 (Use SSL 2.0),

uzyj TLS 1.0 (Use TLS 1.0),

c) w grupie Ustawienia http 1.1 (HTTP 1.1 settings) zaznaez opcje Uzyj protokotu HTTP
1.1 dla potaczei przez serwer Proxy (Use HTTP 1.1 through proxy connections),

II. FireFox (na przyktadzie wersji 3.0.1) / Flock (na przyktadzie wersji 2.0.3)

1. Narzedzia > Opcje > Prywatnos¢:

- w zaktadce Formularze (Saved Forms) wyczys¢ Zapisz informacje wprowadzane do formula-
rzy (Save information | enter in forms and the Search bar),

- w zaktadce Ciasteczka (Cookies) powinno by¢ zaznaczone pole Akceptuj ciasteczka (Allow
sites to set cookies),

- kliknij przycisk Ustawienia... (Settings...) na dole po prawej stronie | zaznacz: zapamigtane
dane formularzy (Saved Form Information), pamigé podreczng (Cache), zapamigtane hasta
(Saved Passwords), sesje uwierzytelnione (Authenticated Sessions) oraz Zawsze czy$é dane
prywatne przy zamykaniu przegladarki (Clear private data when closing Firefox/Flock). Te
ustawienia nie sg konieczne do prawidtowego dziatania systemu iINORD, ale zapewniaja naj-
wyzsze bezpieczenstwo danych.

2. Narzedzia > Opcje > Bezpieczenstwo> sprawdz, czy opcja Pamietaj hasta do witryn jest
pusta

3. Narzedzia > Opcje > Tre$¢> zaznacz opcje Wigcz obstuge jezyka JavaScript

4. Narzedzia > Opcje > Zaawansowane >Szyfrowanie , zaznacz opcje ‘Wiacz obstuge SSL
2.0’ (Use SSL 2.0), ‘Wtacz obstuge SSL 3.0’ (Use SSL 2.0) oraz szyfrowanie TLS 1.0 (Use
TLS 1.0).

lll. Opera (na przyktadzie wersja 9.52)

1. Narzedzia > Preferencje > Hasta > sprawdz, czy opcja Wigcz zapamigtywanie haset jest
pusta

2. Narzedzia > Preferencje > Zaawansowane > Zawarto$¢ > zaznacz nastepujgce opcje:

- Wiacz obstuge JavaScript,

- Wiacz obstuge Javy, Wiacz SSL 3.0 (turn on SSL 3.0),

- wtaez SSL 2.0 (turn on SSL 2.0), wigez TLS 1.0 (turn on TLS 1.0) i wtgez TLS 1.1 (turn on
TLS 1.1)

3. Narzedzia > Preferencje > Zaawansowane > Zawarto$¢ > Opcje styléw > zaznacz naste-
pujgce opcje:

- Wiacz obstuge ramek,

- Wiacz obstuge ramek ptywajacych
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4. Narzedzia > Preferencje > Zaawansowane > Ciasteczka > na liscie Ciasteczka z serwera
wybierz pozycje Akceptuj ciasteczka

5. Narzedzia > Preferencje > Zaawansowane > Sie¢ > zaznacz opcje Pozwdl na $ledzenie
stron odsytajacych

6. Narzedzia > Preferencje > Zaawansowane > Zabezpieczenia> zaznacz opcje Wigcz
ochrone przed oszustwami

7. W pasku adresowym url wpisz: opera:config, rozwin kategorie ,,Cache” klikajac na nia,
a nastepnie zaznacz checkbox przy opcji: ,,Always Reload HTTPS In History”. W tym oknie
odznacz checkbox przy ustawieniu o nazwie: ,,Gache HTTPS After Sessions”. Po operacji
kliknij ,,Zapisz”.

Pamietaj, ze Bank DnB NORD poprzez poczte elektroniczng nigdy:

B Nie podaje linkéw do strony logowania do serwisu internetowego
Bankowosci Elektronicznej,

B Nie prosi o przesytanie lub potwierdzania haset dostepu czy podania

identyfikatora Klienta.

Dla Twojego bezpieczenstwa nigdy nie odpowiadaj na tego typu e-maile.
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B Najczesciej zadawane pytania

Zgubitem koperte zawierajaca hasto dostepu, co powinienem zrobié?

Gdy zgubisz bezpieczng koperte zawierajacg hasto dostepu do serwisu internetowego
lub serwisu telefonicznego, musisz zgtosi¢ sie do swojego oddziatu DnB NORD.
Pracownik Banku dokona blokady starego hasta ze zgubionej koperty i przekaze Ci nowe
hasto dostepu.

Czy wszystkie oddziaty Banku DnB NORD oferuja ustuge Bankowosci Elektronicznej iNORD?
Tak. Ustuga jest oferowana we wszystkich oddziatach DnB NORD.

Czy wykonanie przelewu/zlecenia statego jest mozliwe przez wszystkie serwisy
Bankowosci Elektronicznej?
Nie. Wykonywanie przelewéw, zlecen statych jest mozliwe tylko w serwisie internetowym.

Co to jest przelew zdefiniowany?

Jest to przelew na rzecz odbiorcy, ktérego dane i numer rachunku zostaty wczesniej
zdefiniowane przez Uzytkownika, tzn. wprowadzone do systemu i zachowane. Przelew
zdefiniowany moze by¢ zrealizowany przy uzyciu serwisu internetowego, bez koniecznosci
autoryzacji kodem jednorazowym.

Czy wykonywanie operacji hankowych w ramach Bankowosci Elektronicznej DnB NORD
jest bezpieczne?

Wszystkie operacje bankowe, dokonywane za posrednictwem serwisu internetowego,

sg szyfrowane protokotem SSL. Do potaczenia z serwerem wykorzystywana jest
kryptografia oparta na parze kluczy: prywatny — publiczny, o dtugosci 1024 bity. Dodatkowo
bezpieczenstwo operacji bankowych jest zapewnione przez najbardziej zaawansowang
technologie kryptografii, w ktérej stosowany jest klucz sesyjny, jednorazowy dla danej sesji
o dtugosci 128 bitow. Ponadto, bankowy system nadawania haset dostepu oraz identyfika-
toréw skutecznie zabezpiecza przed ingerencjg 0s6b niepowotanych, a mozliwos¢ wielo-
krotnej zmiany hasta stanowi dodatkowg ochrone przeprowadzanych operacji. Bezpieczen-
stwo systemu zapewniajg rowniez: limity jednorazowe lub dzienne, wygasanie sesji oraz
autoryzacja operacji na rachunku kodami z karty kodéw jednorazowych.

Jak rozpoznac, ze nawigzatem hezpieczne (szyfrowane) potaczenie w ramach serwisu
internetowego?

W chwili nawigzania szyfrowanego potaczenia w pasku adresoéw zamiast protokotu http://
pokaze sie https://, na pasku stanu przegladarki pojawi sie zamknieta ktédka. Szyfrowane
potgczenie zostaje nawigzane juz w momencie logowania do Bankowosci Elektroniczne;
iNORD.
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Czy osoba hedaca razem ze mng wspotwtascicielem rachunku widzi wszystkie moje
rachunki?

Nie. Kazdy uzytkownik widzi tylko te rachunki, do ktérych jest upowazniony. Wiec jezeli
posiadasz inne rachunki, sg one niewidoczne dla Twojego wspotwiasciciela, z wyjatkiem
rachunku, ktérego jest wspotwiascicielem.

Czy moge zmienic hasto dostepu?
Tak. Hasto dostepu mozna zmienia¢ dowolng ilo$¢ razy, we wszystkich serwisach Bankowo-
ci Elektronicznej DnB NORD.

Co zrohic, gdy zgubie lub zapomne hasta dostepu?
W przypadku, gdy zgubisz lub zapomnisz hasta dostepu, musisz udac sie do dowolnego
oddziatu DnB NORD. Tam ponownie otrzymasz hasto dostepu w bezpiecznej kopercie.

Ktére z wykonywanych operacji wymagaja korzystania z karty kodow jednorazowych?
Karta kodow jednorazowych jest niezbedna przy autoryzowaniu wiekszosci operacji
wykonywanych za pomoca serwisu internetowego. Szczegbétowy wykaz operacji, przy
ktorych niezbedne jest wykorzystanie karty kodéw jednorazowych, znajduje sie w Tabeli

ustug Bankowosci Elektronicznej iNORD.

Co zrohic, gdy identyfikator, hasto dostepu i karta kodow jednorazowych dostang sig

w niepowotane rece?

W takim przypadku jak najszybciej zadzwon pod numer 0 801 301 103 lub (22) 531 39 39
i zablokuj dostep do danego serwisu oraz zablokuj karte kodow jednorazowych, po czym
niezwiocznie zgtos sie do oddziatu DnB NORD po nowe hasto dostepu.

Czy z ustugi Bankowosci Elektronicznej moga korzystaé¢ petnomocnicy ustanowieni

do mojego rachunku?

Tak. W celu ustanowienia petnomocnictwa nalezy udac sie wraz z przysztym petnomocni-
kiem do Banku, w ktorym jest prowadzony rachunek.

Czy osoba hedaca razem ze mng wspétwtascicielem rachunku moze korzystaé z ustugi
Bankowosci Elektronicznej DnB NORD?

Tak. Kazdy z Twoich wspotwiascicieli oraz petnomocnikéw otrzyma w oddziale DnB NORD
swoj identyfikator, hasta dostepu i karte kodéw jednorazowych.
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B Siownik

Autoryzacja — potwierdzenie ztozenia dyspozycji oraz wykonania pozostatych czynnosci
przez Posiadacza rachunku i/lub Uzytkownika za posrednictwem Bankowosci Elektroni-
cz-nej przy wykorzystaniu kodu z karty kodow jednorazowych (Serwis Internetowy) lub
autoryzacji stownej (Serwis Telefoniczny).

Automatyczny serwis telefoniczny — w ramach ustugi Bankowosci Elektronicznej
DnB NORD jeden z serwisow, ktéry udostepnia informacije o posiadanych rachunkach
przez telefon.

Hasto dostepu — hasto wygenerowane przez Bank, przekazane Uzytkownikowi przez
pracownika Banku w bezpiecznej kopercie, umozliwiajgce korzystanie z serwisow
Bankowosci Elektroniczne;.

Karta kodéw jednorazowych — karta wydawana klientom korzystajgcym z ustugi
Bankowosci Elektronicznej DnB NORD. Zawiera 40 koddéw jednorazowych. Kazdy kod jest
unikalnym, jednorazowym, szesciocyfrowym numerem. Kod jednorazowy stuzy do autory-
zacji operacji przeprowadzanych w serwisie internetowym.

Limit dzienny — kwotowy dzienny limit wszystkich transakcji ustanowiony przez Posiadacza
rachunku do rachunku bankowego, wspoélny dla wszystkich Uzytkownikéw i Posiadacza
rachunku korzystajgcych z dostepu do rachunku przy wykorzystaniu Bankowosci
Elektronicznej, powyzej ktérego transakcje nie sg wykonywane.

Limit jednorazowy — kwotowy limit okreslony dla pojedynczej transakcji, ustanowiony
przez Posiadacza rachunku do rachunku bankowego w jednakowej wysokosci

dla wszystkich Uzytkownikéw i Posiadacza rachunku korzystajgcych z dostepu

do rachunku przy wykorzystaniu iNORD.

Identyfikator Klienta — unikalny, indywidualny dla kazdego Posiadacza rachunku o$miocyfro-

wy cigg znakdw, wygenerowany i przydzielony Uzytkownikowi przez Bank, stanowigcy jeden
z elementow identyfikacji Uzytkownika ustugi Bankowosci Elektronicznej.
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Posiadacz rachunku:
Klient indywidualny — posiadajacy rachunek konto osobiste i/lub rachunek a'vista w Banku.
Klient instytucjonalny — posiadajgcy rachunek biezacy i/lub pomocniczy w Banku.

Przelew z data przyszta — przelew przeznaczony do wykonania, we wskazanym dniu
7 przyszig data.

Przegladarka internetowa — program komputerowy umozliwiajacy przegladanie stron www.

Serwis internetowy — w ramach ustugi Bankowosci Elektronicznej INORD jeden
z serwisow, ktory umozliwia dostep do posiadanych rachunkéw przez catg dobe przez
Internet z wykorzystaniem przegladarki internetowe;.

Serwis telefoniczny — w ramach ustugi Bankowosci Elektronicznej INORD jeden
Z serwisow, ktory pozwala na dostep do posiadanych rachunkéw przez telefon, pod nume-
rami telefonéw: 0 801 301 103 i +48 (22) 531 39 39.

SSL - stanowi zestaw regut i standardéw umozliwiajacych bezpieczng wymiane
zaszyfrowanych informacji miedzy przegladarkg a serwerem, z wykorzystaniem certyfi-
katow. Jest jednym z elementéw zapewniajgcych bezpieczehstwo serwisu internetowego
Bankowosci Elektronicznej iNORD.

Wygasanie sesji — stosowane w serwisie internetowym zabezpieczenie, ktore polega na
automatycznym wylogowaniu z serwisu po 15-minutowej nieaktywnos$ci na stronach.

Uzytkownik — osoba fizyczna posiadajaca petnomocnictwo do rachunku/rachunkéw,

dziatajgca w imieniu i na rzecz Posiadacza rachunku w zakresie wynikajgcym z rodzaju
udzielonego jej petnomocnictwa.
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m DnB NORD

Bank DnB NORD Polska nalezy do Grupy Bankowej DnB NORD,

utworzonej przez najwiekszy bank norweski DnB NOR (51% akcji) i wiodacy bank niemiecki
NORD/LB (49% akciji). Grupa koncentruje swojg dziatalno$¢ w Europie Pétnocno — Wschodniej,
zwtaszcza w krajach basenu Morza Battyckiego. W Polsce DnB NORD byt pierwotnie bankiem
korporacyjnym, obstugujacym wytacznie duze przedsiebiorstwa. W tej chwili obstuguje tez
klientow indywidualnych, mate i $rednie firmy, jednostki samorzadu terytorialnego i wspélnoty
mieszkaniowe. Dysponuje siecig ponad 40 oddziatow, szeScioma Centrami Bankowosci
Korporacyjnej, 13 Centrami Finanséw Osobistych, siecig agencji bankowych Monetia

(ponad 340 punktoéw). Bank $wiadczy tez ustugi biura maklerskiego.

Bank DnB NORD Polska S.A.

www.dnbnord.pl





